’RAYO
Politica de Tratamiento de Datos Personales
de Operadora Rayo Energia Colombia S.A.S.

l. Introduccion

En Operadora Rayo Energia Colombia S.A.S. (“Rayo”, la “Compaiiia”, o el “Responsable”)
reconocemos la importancia de la seguridad, privacidad y confidencialidad de la informacion
personal. La presente Politica de Tratamiento de Datos Personales (en adelante, la
“Politica”) describe la manera en que la Compaiiia trata los Datos Personales que recolecta,
asi como la forma en que Titulares pueden ponerse en contacto con la Compafiia y ejercer
sus derechos, entre otros.

En general, toda la informacién suministrada por los Titulares, o que de otra forma Rayo
recolecte en el marco del giro ordinario de sus negocios, sera tratada de conformidad con
la Ley 1581 de 2012, el Decreto 1377 de 2013 (compilado en el Decreto 1074 de 2015) y la
demas normativa aplicable en materia de proteccion de datos.

. Definiciones

Para la interpretacion de esta Politica, se tendran en cuenta las siguientes definiciones:

e Base de Datos: conjunto organizado de Datos Personales objeto de Tratamiento.

o Dato Personal: cualquier informacion vinculada o que pueda asociarse a una persona
natural determinada o determinable.

e Datos Sensibles: todo aquel que afecta la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacién Politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses
de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicion asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos.

e Encargado: persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, realice el Tratamiento de Datos Personales por cuenta de del Responsable
del Tratamiento.

e Ley aplicable: laLey 1581 de 2012, el Decreto 1377 de 2013 (compilado en el Decreto
1074 de 2015), el Titulo V de la Circular Unica de la Superintendencia de Industria y
Comercio y la demas normativa aplicable en materia de proteccion de datos en
Colombia.

e Politica de Tratamiento de Datos Personales o Politica: se refiere al presente
documento, como Politica de Tratamiento de Datos Personales aplicada por Rayo de
conformidad con los lineamientos de la legislacion vigente en la materia.

e Responsable: persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la Base de Datos y/o el Tratamiento de los Datos
Personales.

e Tratamiento: cualquier operacion o procedimientos fisicos o automatizados que
permita captar, registrar, reproducir, conservar, organizar, modificar, transmitir los datos
de caracter personal.

e Titular: es la persona natural cuyos Datos Personales son objeto de Tratamiento por el
Responsable, ya sea cliente, proveedor, empleado, o cualquier tercero que, en razén
de una relacion juridica o comercial, suministre Datos Personales a la Compafiia.
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Transmision: se refiere a la comunicacion de Datos Personales por parte del
Responsable a un Encargado, ubicado dentro o fuera del territorio nacional, para que el
Encargado, por cuenta del Responsable, trate Datos Personales.

Transferencia: tiene lugar cuando el Responsable y/o Encargado del Tratamiento de
Datos Personales, envia la informacion o los Datos Personales a un receptor, que a su
vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

Principios

A fin de dar correcto cumplimiento a la Ley aplicable, cuando Rayo realice el Tratamiento
de Datos Personales, se regird por los siguientes principios:

O

Principio de legalidad: el Tratamiento de Datos Personales es una actividad que debe
sujetarse a lo establecido en las normas que reglamentan la materia.

Principio de finalidad: el Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley aplicable, la cual debe ser informada al Titular por
los medios previstos normativamente.

Principio de libertad: el Tratamiento so6lo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los Datos Personales no podran ser obtenidos
o divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que
releve el consentimiento.

Principio de veracidad o calidad: la informacién sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Rayo debe abstenerse de
proceder con el Tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error.

Principio de transparencia: en el Tratamiento debe garantizarse el derecho del Titular
a obtener del Responsable o del Encargado, en cualquier momento y sin restricciones,
informacion acerca de la existencia de datos que le conciernan de conformidad con las
normas que reglamentan este acceso.

Principio de acceso y circulacion restringida: el Tratamiento s6lo podra hacerse por
personas autorizadas por el Titular y/o por las personas previstas en la ley aplicable,
para lo cual la Compafia debe adelantar las acciones necesarias para obtener la
correspondiente autorizacion del Titular en cuanto sea necesario.

Principio de seguridad: La informacion sujeta a Tratamiento por Rayo en calidad de
Responsable o Encargado, se debera manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los datos evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: Todo el personal de Rayo y otros que intervengan en
el Tratamiento de Datos Personales en nombre y representacion de la Compafiia, estan
obligadas a garantizar la reserva de la informacion.

Principio de responsabilidad demostrada: Al recolectar y realizar el Tratamiento de
Datos Personales, Rayo implementara medidas apropiadas y efectivas para cumplir con
las obligaciones establecidas por la Ley aplicable.

Informacion del Responsable Del Tratamiento
Razén Social: Operadora Rayo Energia Colombia S.A.S.
NIT.: 901270422 - 0

Direccion: Calle 100 # 13-21, piso 8, Bogota, Colombia.
Correo Electrénico: info@rayoenergia.com
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e Teléfono: 601 3074252
V. Tratamiento y Finalidades

Rayo reconoce que el Titular de los Datos Personales tiene derecho a contar con una
expectativa razonable de su privacidad, teniendo en cuenta, en todo caso, Sus
responsabilidades, derechos y obligaciones con la Compariia. En virtud de la relacion que
se establezca entre Rayo y el Titular, informamos que los Datos Personales objeto de
recoleccion, uso, actualizacion, circulacion, transmision, transferencia, supresion y, en
general, cualquier forma de Tratamiento sobre los mismos, se hara de acuerdo con las
siguientes finalidades que previamente seran informadas al Titular, correspondiendo, en
cualquier caso, al desarrollo de su objeto social y al giro ordinario de sus actividades
comerciales.

1. Finalidades Generales:

Las finalidades descritas, a continuacién, seran aplicables a todos los Titulares cuya
informacién sea tratada por Rayo:

El registro de la informacion personal en los sistemas de Rayo.

Realizacién de procesos de verificacion de identidad de los Titulares.

Realizar controles de acceso a las instalaciones fisicas y/o tecnoldgicas de Rayo.

Entablar y desarrollar relaciones contractuales.

El pago y cobro de obligaciones contractuales.

Transferir informacién a autoridades administrativas que, en razén de sus funciones,

asi lo requieran con el fin de cumplir las obligaciones legales a cargo de Rayo.

e El envio de informacion a entidades gubernamentales o judiciales por solicitud
expresa de las mismas.

e El soporte en procesos de auditorias externas o internas, nacionales o
internacionales.

e Larecoleccién de datos para el cumplimiento de los deberes que, como Responsable
de los Datos Personales le corresponde a Rayo.

Informar sobre cambios sustanciales en la Politica adoptada por Rayo.

e Establecery gestionar la relacién precontractual y contractual comercial, laboral, civil
y cualquier otra indole que surja en virtud del cumplimiento de una obligacién legal o
contractual a cargo de Rayo.

o Responder a las peticiones, consultas, reclamos y/o quejas que realicen los Titulares
a través de cualquiera de los canales habilitados por Rayo para dicho efecto.

e Realizar contactos relacionados con envio de informacion que se considere de interés
de acuerdo con la relacion sostenida con Rayo, gestiones de cobranza, realizacion
de eventos, ofrecimiento de bienes y servicios, programas, por medio de e-mail, SMS,
aplicaciones web, llamada telefénica o cualquier otro canal electrénico o fisico.

e Cualquier otra finalidad que resulte a partir de la relacion entre el Titular de los Datos
Personales y Rayo o de la autorizacién dada por el Titular.

Adelantar auditorias externas o internas, nacionales o internacionales.

e Realizar consultas y verificaciones de la informacion personal en bases de datos de

antecedentes judiciales, de seguridad o restrictivas legitimamente constituidas, de

naturaleza publica o privada, nacional o extranjera, incluidas consultas en las listas
para la prevencion y control de lavado de activos y financiacion del terrorismo, y toda
la informacion requerida para el SAGRILAFT.
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e En general, transmitir y/o transferir con terceros los Datos Personales dentro y fuera
de Colombia, con respeto a las garantias legales aplicables para cada una de estas
operaciones, incluyendo, pero sin limitarse a eventos de fisiones, consolidaciones,
venta de acciones, adquisiciones, desinversiones u otro proceso de reestructuracion,
asi como al soportar procesos de auditorias externas o internas, nacionales o
internacionales.

o Defender los intereses de Rayo en instancias judiciales y prejudiciales.

Enviar o aportar informacién a las autoridades competentes, cuando asi lo soliciten,
0 en el curso de controversias contractuales.

2. Recurso Humano:

Rayo utilizara los Datos Personales de sus candidatos, trabajadores en mision, empleados
y exempleados y, en algunos casos puntuales, de los familiares de todos los anteriores de
acuerdo con las finalidades que se relacionan a continuacion:

e Realizar procesos de seleccion, los cuales pueden implicar la realizacion de
examenes de salud.

e Desplegar procesos de evaluacion, estudios de confiabilidad, consulta y verificacion
de informacién, incluyendo, pero sin limitarse a en bases de datos académicas
(institutos educativos).

e Incorporar sus Datos Personales en el contrato laboral o de prestacién de servicios,
en modificaciones y adiciones al mismo, asi como en los demas documentos que
resulten necesarios para gestionar la relacion laboral o comercial y obligaciones
derivadas de la misma que se encuentren a cargo de Rayo en calidad de
Responsable del Tratamiento de los Datos Personales.

e Desarrollar una correcta gestion de la relacion laboral o comercial que vincula al
Titular con Rayo.

e Disponer de los Datos Personales de los colaboradores para incorporarlos de forma

adecuada en los archivos laborales activos e histéricos de Rayo y mantenerlos
actualizados.
Enviar comunicaciones incluso después de terminado el vinculo laboral o comercial.
Administrar los Datos Personales para que Rayo, en condicion de empleador,
cumpla correctamente con sus obligaciones. Por ejemplo: adelantar las afiliaciones
a las que tiene derecho por ley el trabajador ante Sistema Integral de Seguridad
Social, cajas de compensacién familiar y demas asuntos relacionados con
prestaciones sociales, contribuciones, retenciones, impuestos, controversias
laborales, como también en caso de aportes o pagos a otras entidades donde el
colaborador de forma previa haya autorizado el tratamiento de sus Datos
Personales.

e Gestionar los Datos Personales del Titular y los de su nucleo familiar sobre los
cuales esté legitimado a compartir para realizar tramites de afiliacion a las entidades
promotoras de salud ~EPS-, cajas de compensacién familiar, administradoras de
riesgo laboral —ARL-, y demas necesarias para que Rayo cumpla su deber como
empleador.

e Responder solicitudes del trabajador sobre expedicion de certificados, constancias
y demas documentos solicitados a Rayo debido al vinculo laboral.

e Gestionar sus Datos Personales para garantizar una correcta asignacion de las
herramientas de trabajo (incluidas las herramientas Tl tales como correo electronico,
computadoras, dispositivos maviles, accesos a bases datos, etc.), de modo que la
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3.

informacioén personal e impersonal que repose en las mismas serd tratada y
conservada por Rayo para fines documentales, operacionales, monitoreo y defensa
judicial incluso luego de terminado el vinculo contractual con el Titular.

Gestionar sus Datos Personales para garantizar una correcta ejecucién de lo
establecido en el Reglamento Interno de Trabajo, incluidos los procesos
disciplinarios e investigaciones pertinentes.

Administrar los Datos Personales para realizar el correcto pago de la némina o
contraprestaciones econdmicas, incluida la realizacion de los descuentos para
pagos a terceros gue el empleado haya autorizado previamente y realizar los
informes relativos a este proceso.

Tramitar conflictos de interés.

Realizar actividades de formacion.

Ejecutar gestiones de prevencion de riesgos laborales y cumplimiento de normas
ocupacionales.

Adelantar analisis de desempefio y registro de beneficios.

Realizar estudios de seguridad.

Adelantar andlisis, evaluaciones y examenes relacionadas con el estado de salud
de los respectivos Titulares.

Publicar los Datos Personales, incluyendo, pero sin limitarse a las imagenes de los
Titulares, datos académicos y de contacto en los sitios web y redes sociales del
Rayo.

Inversionistas, Propietarios de terrenos, Proveedores y/o Contratistas:

Rayo utilizara los Datos Personales de los inversionistas, propietarios de terrenos,
proveedores y/o contratistas que sean personas naturales, asi como los del personal y/o
contactos comerciales de estos, cuando estos sean personas juridicas de acuerdo con las
finalidades que se relacionan a continuacion:

Desarrollar una correcta gestion de la relacién contractual.

Informar, comunicar, organizar, controlar, atender, acreditar las actividades en
relacion con su condicion de proveedor y/o tercero relacionado con Rayo y demas
tramites asociados a cargo de la Compafia.

Efectuar los diferentes procesos de pagos, facturas y cuentas de cobro presentadas
a Rayo.

Evaluar los servicios ofrecidos o prestados por parte del proveedor y/o contratista.
Cumplir cualquier otra obligacién legal o contractual que se encuentre a cargo de
Rayo.

Analizar aspectos financieros, técnicos y de cualquier otra indole que permita a
Rayo identificar la capacidad de cumplimiento del proveedor.

Brindar asistencia y/o informacion de interés general y/o comercial al proveedor o
contratista.

Desarrollar y aplicar procesos de seleccion, evaluacion, elaboracién de respuestas
a una solicitud de informacion y adjudicar contratos.

Evaluar la calidad de los productos y servicios ofrecidos o prestados a Rayo.
Administrar los Datos Personales para realizar pagos a proveedores, incluida la
administracién de los nUmeros de cuentas bancarias para la correcta gestion de los
pagos.
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Rayo entiende que los Datos Personales del propietario de terreno(s), inversionista,
proveedor o contratista y los de aquellos terceros que estos suministren, tales como
trabajadores autorizados para llevar a cabo la gestidn o servicio encomendado, referencias
y certificaciones comerciales, cuentan con la autorizacion de los respectivos Titulares para
ser entregados y tratados de acuerdo con las finalidades contempladas en la presente
Politica.

4. Clientes

Rayo utilizara los Datos Personales de los clientes que sean personas naturales, asi como
los del personal de sus clientes cuando estos sean personas juridicas de acuerdo con las
finalidades que se relacionan a continuacion:

Desarrollar una correcta gestion de la relacién contractual.
Realizar gestiones de cobro, control de los impuestos, expedicién y envio de
facturas.
e Informar, comunicar, organizar, controlar, atender, acreditar, certificar las
actividades en relacién con su condicién de cliente de Rayo y demas tramites
asociados a cargo de la Compaiiia.
Registrar pedidos, 6rdenes de servicio/compra y darles seguimiento.
Brindar asistencia al cliente.
Elaborar solicitudes de cotizacion y propuestas
Realizar gestiones de conocimiento y fidelizacion del cliente.
Publicar los Datos Personales, incluyendo, pero sin limitarse a las imagenes de los
Titulares, datos académicos y de contacto en los sitios web y redes sociales del
Rayo.

Rayo entiende que los Datos Personales del cliente y los de aguellos terceros que el cliente
suministre, tales como trabajadores autorizados para llevar a cabo la gestion o seguimiento
del servicio contratado, referencias y certificaciones comerciales, cuentan con la
autorizacion de los respectivos Titulares para ser entregados y tratados de acuerdo con las
finalidades contempladas en la presente Politica.

VI. Derechos de los Titulares de Datos Personales
Los Titulares podran ejercer el derecho de habeas data frente a Rayo con el objeto de:

o Conocer, actualizar y rectificar sus Datos Personales frente al Responsable o
Encargado del Tratamiento. Este derecho se podra ejercer, entre otros frente a
datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado.

o Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptle como requisito para el Tratamiento.

o Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que se le ha dado a sus Datos Personales.

o Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a lo dispuesto en la Ley aplicable y las demés normas que la modifiquen, adicionen
o0 complementen.

o Revocar la autorizacion y/o solicitar la supresion de los Datos Personales cuando
en el Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales.
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o Acceder en forma gratuita a sus Datos Personales que hayan sido objeto de
Tratamiento.

VIl.  Area Encargada de la Atencion de Consultas, Peticiones y Reclamos De Los
Titulares

El area encargada en materia de atender las consultas, peticiones y reclamos, y en general
vigilar el cumplimiento de la Ley aplicable al interior de Rayo es el Area Legal. Los Titulares
podran ejercer sus derechos mediante comunicacién verbal, radicando una comunicacion
escrita y/o enviando un correo electrénico, a través de cualquiera de los siguientes canales
de contacto:

e Direccién: Calle 100 # 13-21, piso 8, Bogota, Colombia.
o Correo electronico: info@rayoenergia.com
e Teléfono: 601 3074252

VIIl.  Procedimientos De Consultas y Reclamos

Consultas: Los Titulares que deseen realizar consultas, deben tener en cuenta que Rayo
como Responsable del Tratamiento, suministrarda a dichas personas la informacién
solicitada y, en caso de no especificar, remitira toda la informacién contenida en el registro
individual o que esté vinculada con la identificacion del Titular. La consulta se formulara a
través de los canales habilitados por la Compafiia y ser4 atendida en un término maximo
de diez (10) dias habiles contados a partir de la fecha de recibo de la solicitud. Cuando no
fuere posible atender la consulta dentro de dicho término, se informara al interesado,
expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta,
que en ningln caso podra superar los cinco (5) dias habiles siguientes al vencimiento del
primer término, sin perjuicio de las disposiciones contenidas en leyes especiales o
reglamentos expedidos por el Gobierno Nacional que podran establecer términos inferiores,
atendiendo a la naturaleza del Dato Personal.

Reclamos: El Titular que considere que la informacién contenida en una base de datos de
Rayo debe ser objeto de correccién, actualizacion o supresion, o cuando advierta el
presunto incumplimiento de cualquiera de los deberes contenidos en la Ley aplicable, podra
presentar un reclamo ante Rayo o el Encargado del Tratamiento el cual sera tramitado bajo
las siguientes reglas:

() El reclamo se formulara mediante solicitud dirigida al Responsable del Tratamiento
o al Encargado del Tratamiento, con la identificacion del Titular, la descripcion de
los hechos que dan lugar al reclamo y la direccién, acompafiando los documentos
que se quiera hacer valer.

(i) Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5)
dias siguientes a la recepcion del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento sin que el solicitante
presente la informacion requerida, se entendera que ha desistido del reclamo.

(iii) En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informard la situacion al interesado.

(iv) Una vez recibido el reclamo completo, en un término no mayor a dos (2) dias habiles
se incluird en la Base de Datos una anotacion que diga "reclamo en tramite" y las
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causas que lo motivaron. Dicha anotacion debera mantenerse hasta que el reclamo
sea resuelto de fondo.

(v) El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informara al interesado los motivos
de la demora y la fecha en que se atendera su reclamo, la cual en ningin caso podra
superar los ocho dias hébiles siguientes al vencimiento del primer término.

IX. Seguridad y Confidencialidad de los Datos Personales

En desarrollo del principio de seguridad contemplado en la Ley 1581 de 2012, Rayo ha
adoptado e incorporado en sus diferentes procesos las medidas técnicas, humanas y
administrativas necesarias y adecuadas para otorgar seguridad a los registros con
informacion personal evitando su adulteraciéon, pérdida, consulta, uso o acceso no
autorizado o fraudulento. El personal que realice el Tratamiento de los Datos Personales
ejecutara los protocolos establecidos por Rayo con el fin de garantizar la seguridad de la
informacion. Lo anterior de acuerdo con el estado de la tecnologia, el tipo y naturaleza de
los datos que se encuentran en las Bases de Datos y los riesgos a los que estan expuestos.

Los Datos Personales que obtenga Rayo a través de cualquier formato, contrato,
comunicacion fisica o electrénica, seran tratados con total reserva y confidencialidad,
comprometiéndose a guardar el debido secreto respecto de los mismos y garantizando el
deber de almacenarlos adoptando medidas necesarias que eviten su alteracion, pérdida y
Tratamiento o acceso no autorizado, de acuerdo con lo establecido en la Ley aplicable.

X. Periodo de Vigencia de la Base de Datos

Rayo solo podra realizar el Tratamiento de los Datos Personales durante el tiempo que sea
razonable y necesario, de acuerdo con las finalidades que justificaron el Tratamiento,
atendiendo a las disposiciones aplicables a la materia de que se trate y a los aspectos
administrativos, contables, fiscales, juridicos e histéricos de la informacion.

Una vez se cumpla la finalidad para el Tratamiento, los Datos Personales seran eliminados
de los archivos de la Compafiia, salvo que exista un deber legal o contractual que le exija
mantenerlos en sus Bases de Datos.

XI. Fecha de Entrada en Vigencia

La presente version de la Politica entr6 en vigencia el 18 de julio de 2024.
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